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Smysl prirucky

Kybersikana se spolecné s masivnim vyuzivinim modernich technologii dospivajicich stala novym
fenoménem, ktery je mnohymi stdle podceriovén a prehlizen. Tato pifirucka chce roZzsirit
povédomi o rizicich v ordinacich détskych Iékaifl a pomoci pediatrim diagnostikovat zakladni

symptomy kybersikanované obéti, zaroven pfindsi ndvod, jak by méli danou situaci fesit samotni
rodicCe.
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Motto autora: ,KybrerSikana neni vidét na téle, ale na dusi."

Uvod

Do rukou se vdm dostala prvni publikace fesici problematiku kybersikany pro cilovou
skupinu pediatrd. Kybersikana je stdle se zesilujici a ménici fenomén moderni doby, na néjz je treba
byt pfipraven ve viech sférdch spole&nosti. Ucitelé i z&ci na zdkladnich skoldch absolvuiji skolenti,
organizuji se rbznorodé akce k minimalizaci dopadd rizik internetu, aviak Uspésné oslovovat
skupinu rodicy je v jejich pracovnim vytizeni obtizné. Snadno tak mize nastat situace, Ze se rodic
s kybersikanovanym ditétem objevi v pediatrické ordinaci s nejasnymi symptomy. Je totiz moziné,
Ze si rodic nespoji fyzické problémy potomka sjeho virtudinim Zivotem, zdvislosti na hrani
pocitacovych her, komunikaci na socidlnich sitich atd. A proto si tato pfirucka klade za cil
sezndmit pediatry s novym fenoménem kyberiikany a symptomy jeji obéti tak, aby bylo mozné
zavcas tuto situaci odhalit, U&inné fesit a nabidnout rodicim ndvod, jak postupovat v nelehké

Zivotni etapé kybersikanovaného ditéte.

Publikace vznikla jako jeden z vystupl projektu S kyberSikanou v dusi, ktery finanéné podpoiilo
Ministerstvo zdravotnictvi Ceské republiky. re r1
P

Vice o projektu na www.skybersikanouvdusi.cz MINISTERSTVO ZDRAVOTNICTVI
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Nebud obéf

Rizika internetu a komunikac&nich technologii (Nebud obéf) se problematice kybersikany
a dalkich ndstrah internetu vénuji jiz Sestym rokem. Jejich caktivita se soustfedi na skoleni
certifikovaného programu primdrmi prevence zakd zdkladnich skol, predndsky jsou organizovény
pro ucitele, rodic¢e, vefejnou sprdvu, knihovniky, socidini pracovniky. K dalsim cinnostem spolku
patfi realizace projektovych dnd na skoldch, fimové skoly s natdcenim videoklipU, tvorba komixd
a feSeni mezindrodnich i ndrodnich projektd. O viech aktivitdch Nebud obéf se vice dozvite na

www.nebudobet.cz nebo na Facebooku.

Publikace Prevence a diagnostika symptom0 obéti kybersikany pro pediatry je jednim
z vystupU projektu S kyberSikanou v dusi, ktery byl realizovdn v roce 2014 spolkem Rizika internetu

a komunikacnich technologii a jehoz blizsi informace naleznete v posledni kapitole.
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Rizika internetu a komunikacnich technologii

O autorovi

Mgr. Lukas Latal vystudoval Pedagogickou fakultu Ostravské univerzity, pUsobil jako ucitel na
zAkladni skole i lektor v neziskovém sektoru. Tématem kybersikany se zabyvd
jiz $estym rokem od zacatku vzniku spolku a je hlavnim metodikem a autorem
strének spolku Nebud obét. Aktivné se podili na realizaci projektld a tvorbé
metodickych materidlld, vystupuje na konferencich i v médiich, provadi
certifikované programy primdrni prevence na zdkladnich 3kolach,
akreditované skoleni pedagogl a popularizaéni predndsky pro rodice a

. verejnost.




A. Zdkladni seznameni s problematikou kybersikany

Pro Uspésnou diagnostiku obéti kybersikany je nejprve nutné se sezndmit s jejimi formami, je totiz
rediné, Ze se dité nebude chtit rodicdm se svymi problémy svérit a bude se je zdrdhat odhalit i
pred vami. Je proto nutné kidst sprdvné otdzky a mit predstavu o tom, s &im se dnes mladi
vZivatelé internetu mohou potykat. Bez této znalosti nebudeme schopni o rizicich internetu s
détskym pacientem vibec miuvit. Musime si zdroveri uvédomit, Ze virtudini Zivot byvd pro
dospivajici stejné ddleZity jako ten rediny.

Co je to kybersikana?

Obecné se dd oznacit jako jakékoli vyuzivani modernich technologii (internet, mobilni telefon,
socidlni sit&, email, webovd strdnka) k ponizovdni, zastrasovani ¢i ublizovdni jednoho, nebo vice
uzivateld. Ceskym ekvivalentem by se dala nazvat joko poc&itacovd &i kybermnetickd sikana.

Proc je kybersikana nebezpecnd?

Ucinek kybersikany je v porovndni sklasickou formou sikany né&kolikandsobné silngjsi, je to
predevsim diky nasledujicim ddvodim.

1. Obét je vystavena stresu, ktery nepolevuje ani v noci, o vikendu a Vdanocich.
Do kybersikany se vétsinou zapojuje daleko vétsi pocet agresorl.
O ponizeni obéti se dozvidd velké mnoizstvi uzivatell internetu.

Pocit bezmocnosti, Ze se neni mozné brdnit.

o M 0D

Obéf nevi, kdo a proc ji prondsleduje.

K dalsim faktorOm zvysujici riziko kyberSikany patii také:

nezdjem rodicl o vychovu a virtudini Zivot potomka,

- nedostatecnd, ¢i zddnd komunikace o ¢innostech na PC,

- pocita¢ slouzici jako chiva ditéte bez zavedeni pravidel a kontroly,

- nefizend komunikace a uzivani socidlnich siti,

- vlastni nevhodné vyuzivadni modernich technologii, rodi¢ pred ditétem komunikuje
s ostatnimi uzivateli vulgdrné, zverejiuje nepatficné prispévky, osobni Udaje atd.,

- nezdjem o preventivni programy fesici kybersikanu na skole,

- psychické rozpolozeni ditéte, piilisnd agrese, precitlivélost, pfecefiovdni hodnoceni

ostatnimi a ddraz na virtudini obraz.

Preju ti vSe nejhorsi do nového
-, roku. Smrt, mor, syfilis, tuberu,
/.ﬂ. OOO Idskou nezamaskujes. Zadny

hemeroidy, hnidy. A dostanes

Skutecnd SMS obéti doruc¢end o vanocnich svdatcich.



Stru¢né k jednotlivym formdm

Formy kybersikany se neustdle vyviji a méni, nicméné na zZebricku se stdle drzi stejné projevy jako
verbdlni Utoky v diskuzich a na socidlnich sitich, prdniky na Ucet (mUzZe nastat, Ze Utocnik zacne
obtézovat okoli jménem pravého maijitele UCtu), obtézovani prostfednictvim prozvanéni,
zverejnovani zesmésnujici fotografie &i videa na socidini siti, rdznorodé vyhroZzovéni, vydirdni,
zastrasovani, krddez identity na facebookovém profilu, emailu a daldich sluzbdch. Procentudini
vyjadreni prindsi ndsledujici graf, jehoz Cisla byla ziské&na diky celorepublikovému vyzkumu projektu
E-Bezpecdi ve spoluprdci se spolecnostmi Google a Seznam.cz.

NEJCASTEJSi FORMY KYBERSIKANY

B R

Prinik na Verbdini  Obtézovdni Ponizovdni Vyhrozovdni,  Krddez Ponizovdani
ucet Utoky prozvdnénim  Sifenim zastrasovdani  identity  Sifenim videa
fotografie

Zdroj: Vyzkum rizikového chovdni Ceskych déti v prostrediinternetu 2014 realizovany projektem E-Bezpeci
Univerzity Palackého, dostupny spolecné s dalsimi vystupy projektu Seznam se bezpecné spolecnosti Seznam.cz a
Google na www.seznamsebezpecne.cz/ke-stazeni.

PRUNIK NA UCET
Prinik na Ucet a ndslednd krddez identity na profilu socidini sité&, emailu, seznamky a dalsich

sluzeb znamena, Ze agresor ziskd pristupové heslo a pod identitou dosavadniho majitele mdze
ostatni uZivatele zaplavit spamem, ale predeviim nevhodnymi zprdvami a urdzkami, které se
v dUsledku logicky obrdati proti obéti. Uto&nik mUze heslo zménit, obé&t tak nad U&tem zirati
zcela kontrolu a bude nucena svému okoli dlouhou dobu vysvétlovat, Ze zprdvy nerozeslala
ona. Situaci Ize fedit s poskytovatelem sluzby, Ize se obrdtit na poradnu E-Bezpedi a pripadné
na Polici CR. K priniku dochdzi prostfednictvim Utoku zvencdi od s ?
nezndmého hackera, ktery mize k napadeni rdzné dvody. Ké{t}\@

V dnesni dobé se Casto skloriuje jméno skupiny hackerd Anonymous, ktefi
oviem své akce cili spiSe na velké firmy a servery, jejich motivace je ==
obhajovdna jako boj za svobodu, viastni filozofii a presvédceni. O korektnosti '



jejich pocindni nebudeme polemizovat, ale o jejich konkrétnim Cinu pro obét kybersikany,
Amandu Todd, se jesté zminime.

K priniku na UCet mezi dospivajicimi se jednd nejcastéji o osobu z blizkého okoli, uvadime
nékteré z nich:

Pohdadané kamaradky
Dospivaijici divky si svéfuji mnohd tajemstvi, vie prozivaji velice emociondiné a se viemi
z&zitky se chtéji délit, i proto si mnohé vzdjemné sdileji svd hesla k U¢tu na socidlni sitit,
emailu a dalSich sluZzeb. JenZe v Zivoté pubescentd nastdvaii situace, kvlli kterym se
pohddaji na zivot a na smrt. V ndvalu zlosti a pomstychtivosti vyuZiji znalosti hesla a byvalou
BFF2 se snazi pfed okolim znemoznit a ocernit.

Pfipad z praxe
Dvé kamarddky z osmé tridy se spolu pratelily uz od materské skolky, obé mély podobné
zdjmy, trdvily spolu spoustu casu, méely i podobny vkus na kluky. Jednoho dne se ale stalo,
Ze jedna z nich dostala pozvdni na rande od $kolniho playboye, coZ ovsem téZce nesla
druhd. Prihidsila se na jeji Facebook a zacala pod jeji identitou psdt flirtujici pozndmky
nejlepsimu priteli playboye. Ten samoziejmé vse zverejnil a divka byla odvrzena nejen
ndapadnikem, ale i okolim s tim, Ze je béhna. V prvnich dnech byla dokonce vystavena
verbdlnim Utokdm od ostatnich uZivateld a vse vysvétlit na pravou miru se ji podarilo aZ po
nékolika mésicich. Nicméné povést byla nendvratné nalomena a pratelstvi ztraceno.

Sourozenci
V Ceskych domdcnostech se Casto déli o jeden pocitac celd rodina i sourozenci, lehce
se tak stavd, ze se jeden z nich se zapomene ze sluzby odhldsit a druhy toho bud ze
Skodolibosti, nebo legrace vyuZije a rozelle ostatnim zprdvu, ¢i do statusu3 sdéli néco
Sokujiciho.

Pfipad z praxe
Bratr a starsi sestra sdileli jeden pocitac, sestra nejcastéji vyseddvala u Facebooku, bratr
radé&ji hrdl hry a Easto se kvUli déleni o pocita& hddali. Jednou bratr vyuZil nepozornosti, a
kdyZ byla sestra na toaleté, do statusu ji napsal tuto zprdvu: ,,Potfebuju chlapa, kohokoli!
Piste do zprav!”. Sestra poté nékolik dnU celila sexudinim ndvrhUm od nékolika uZivateld,
bratriv vtip se promitl také do reality tim, Ze jeji spoluzdci na stredni pii kazdém potkdni na
chodbé piskali a trousili sexistické pozndmky.

Ctitel touZici po pozornosti

Ackoli se to ndm dospélym mize zddt jako nesmysiné, mezi dospivajicimi je nékdy touha
po pozornosti dovedena do absurdit, pfikladem mudzou byt zvefejnéné intimni fotografie,
které zarucené piitdhnou pozornost, ale také nabourdni do UCtu idolu. Ze zacdatku se

1V nynéjsi dobé je nejpopuldrnéjsi socidini siti Facebook, nicméné na oblibé stoupd i loty$skd sit Ask.fm, s niz se
sezndmime pozdéji.

2 Populdrni oznaceni nejlepsich kamarddek navéky z anglického spojeni Best Friends Forever.

3 Status na socidini siti uvadi momentdini stav uZivatele, napf. ,,Tésim se na prdzdniny, co vy?2"



nemusi jednat o z&vazné jedndni, ctitel chce ziskat pozornost, ne ublizit, pokud se oviem
oCekdvany efekt nedostavi, mdze nastat agrese.

Pfipad z praxe
Ctitelem v tomto pripadé byl Zak devaté tridy, ktery se svou modlou vychodil vsechny tridy
z&kladni skoly, nebyl! prilis pribojny a své city k ni se bdl celou tu dobu odhalit, proto se na
sebe snaZil upoutat pozornost jinak. V hodiné informatiky seddval v lavici za obéti a vidy
si vSimal, jak se loguje do svého Uctu na Facebooku, odeziral heslo a po ¢ase na néj prisel.
Nejprve tajné sledoval jeji komunikaci s ostatnimi uZivateli, Zarlil a nakonec do komunikace
sdm vstupoval. Obét vie odhalila a ctitel se po naléhdni dobrovolné priznal, pozornost tak
nakonec ziskal, ale urcCité ne takovou, jakou zamyslel. Obét si zrusila Ucet, ale vétsi Uimy se
ji nastésti nedostalo.

VERBALNI UTOKY
S verbdlnimi Utoky se dospivajici setkdvaiji v aplikacich, které pouzivaji nejcastéji, mohou jimi

tedy byt socidini sité Facebook, Ask.fm, Twitter atd., seznamky, chaty i diskuzni skupiny, z nichz
imenujme moznost komentovani &ldnkd napriklad na nejpouzivangjsim portdlu Seznam.cz,
kde je mnohymi prispévateli fesen ne ani tak obsah samotného ¢ldnku, jako spise kdo md jak
primitivni ndzor a pravopis. S timto druhem verbdlnich Utoku jste se tudiz monhli setkat i vy.
Pracovnici Seznam.cz nicméné s timto neSvarem bojuji a snazi se nevhodné komentdre
cenzurovat a odstraniovat. K slovnimu napaddni mize dojit i pii Cinnostech, nichz bychom to
necekali. Pokud je dité& vasnivym hrd&em online her4, mize byt podrobeno slovnim Utokim od
ostatnich hrdco.

Mladym uzivatelm je nutné vitépovat, ze ackoli se jim né&ci ndzor nelibi, neopravrivje je to
k verbdlnim Utokim a naddvkdm. Pokud nastane piipad, ze nékdo agresivhé komunikuje, ma
dité védét, ze takové chovdni nemd opldcet, ale z diskuze odejit, pfipadné dotyéného
nahldsit spravci sluzby.

OBTEZOVANI PROZVANENIM — Utoky mobilem

Mobilni telefon jako UCINnd& zbran k terorizovdni slouzi uz dlouhou dobu.
Dospivaijici disponuji mobilnim telefonem ve velice nizkém véku a jeho uzivani
si osvoji velmi snadno. Obtézovdani prozvdnénim nic nestoji, je UCinné a
zvlddne jej kazdy. Pokud nejsou obéti schopné Uto&nika odhalit, casto se
brani tak, ze si telefonni &islo zméni. Nicméné z praxe je ziejmé, zZe
pachatelem byvd nejcastéji nékdo z blizkého okoli a zjistit od zndmych obéti
nové cislo neni nic sloZitého.

4 Online hry jsou hrdny v interakci s ostatnimi uzivateli diky pfipojeni na intermet, pripoijit se moze kdokoli, hrd&i mezi sebou
mohou komunikovat pomoci chatu, Casto také tvori vliastni komunitu.



Kyberiikanovdani pomoci mobilu Ize umocnit zasildnim vyhruznych, &i urdzejicich SMS zprdv,
kdy Ize vyuzit moznosti skryti Cisla i zasildni zprdv z internetu, dohleddni pachatele je tak daleko
sloZitéjsi, ale ne nemozné. Diky rozsifujicim se technickym moznostem mobild je dnes bé&zné
pomoci mobilniho telefonu pofizovat fotografie i videa, coz mladi uZivatele vyuZzivaiji casto radi.
S oblibou také vyuzivaji mobilu k zachyceni své obéti v néjaké nelichotivé situaci, v z&mérné
vyprovokovaném konfliktu, ¢&i dokonce napadeni jednotlivce skupinou agresor(. Takto
pofizend nahrdvka slouzi k zverejnéni na YOUTUBE® a dalsimu ndslednému ponizovdni obéti.
Neziidka se stavaji obéfmi také ucitelé a vychovatelé.

Pfipad z praxe

Tento pripad nebyl ojedinély, ale stal se na nékolika skoldch, dalo by se fict,
v Ze uréitou dobu byl tento zpUsob ponizovdni velice populdrni. Na mnohych
Skoldch doslo po modernizaci a zateplovdni k rekonstrukcim toalet, ty byly

postaveny tak, Ze maji nezakrytou spodni &dst dvefi i a jsou bez stropu. Z4ci
proto s oblibou své spoluzdky radi natdceli na toaleté tak, Ze zvedli ruku
s mobilem a poridili fotografii nebo rovnou nahravku. Bylo uzZ potom jednoduché
vyvésit materidl na Facebook a podélit se s ostatnimi. Nez stacila dotyénd obét
vyjit ze zdchodu, o jeho pocindni na toaleté mohla védét polovina skoly.

pridruzené téma.................... HAPPY SLAPPING

Cesky ekvivalent této zvracené zdbavy je ,3tastné fackovdni®, jeho pUvod sahd do dob
rozmachu kandlu YOUTUBE, party vyrostkU brzy zjistily, Ze nejprohliZené&jsimi piispévky jsou
videaq, v nichZ je vyobrazeno néco Sokujiciho &i ndsilného. Rozhodli se proto k pofizovani videi
pomoci mobilu, na nichZ se vzdjemné fackovali, ale po case videa ztrdcela na atraktivité a
bylo tfeba pritvrdit, proto se obéti facky stavali nic netusici ndhodni chodci. Pfedhdnéni
v pofizeni co nejvice Sokujicich zabérd vedlo k témto konkrétnim cindm:

Piipady z praxe

Anglie, 9. cerven 2005. Dva dospivajici mladici napadli sedmndctiletou studentku Kerry
Sevillovou. Jeden z nich ji stfelil do nohy vzduchovkou, zatimco druhy cely ¢in nahrdval na svdj
mobil. Video bylo ndsledné umisténo na internet.

Anglie, prosinec 2005. Byl zavrazdén David Morley. Patndctiletd divka Chelsea
O'Mahoneyovd a spoluobZalovani Reece Saergant (21 let), Darren Case (18 let) a David
Blenman (17 let) byli shleddni vinnymi z neumysiného zabiti Davida Morleyho. Dle hldseni
O*‘Mahoneyovd udélala dokument o tom, jak parta jejich kamarddd ukopala Davida k smrti.

Anglie, Cervenec 2007. Anthony Anderson (27 let) mocil na umirajici Zenu, zatimco jeho
kamardad vse natdcel na mobilni telefon. Celou dobu pritom fval: ,Toto je materidl pro
YouTubel*

5 YouTube je celosv&tové nejvéfi internetovy server pro sdileni videosoubord, které Ize propaijit s profilem na socidini siti
Facebook a video rozsifit mezi co nejvice uzivatell.


http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Server

PONIZOVANI POMOCI ZVEREJNENI FOTOGRAFIE, VIDEA

Jiz v pfedeslém odstavci jsme se docetli, jak je mozné zneuzit mobil k nahravdni a porizeni
fotografie. Obrdzky obéti se daji nicméné vyuzit i tak, ze je agresor upravi do podoby, kterd je
pro obéf nedUstojnd, Casto je vyzZivdn obycejny program k malovdni a manipulaci s béZznou
fotkou, kterou zverejnila sama obéf. Pokud se zesméesnujici fotografie objevi na socidini siti mezi
uzZivateli z okoli obéti, dochdzi k velice rychlému rozsifeni a vétsinou i dalsim vindm ponizovdni.
Co si budeme nalhdvat, dospivajici si nékdy neuvédomuji UCinky a ndsledky takového jedndni,
postraddaiji dostatek empatie a diky dobré zdbavé se radi pridaji k napadaijici vétsiné. Pocet
zapojenych agresor( vzristd a v mdlokterych piipadech se postiZzeného nékdo zastane. | kdyz
se jednd o virtudini svét a dospélym se Casto zdd, Ze v ném nemize nikdo pijit fyzické Uhoné,
velice casto na skolenich po zdkladnich skoldch slychdvdm, Ze nez aby se obéti konkrétni
jedinci zastali, tak budou délat, Ze nic nevidi, protoze se sami nechtéji stat tercem posméchu.
Strach z virtudiniho Utoku md& pro dospivaijici stejny UCinek jako v rediném svéteé.

Pfipad z praxe

Amanda Todd se nechala ve svych 13 letech premluvit
svymi kamarddy, aby odhalila svd nadra na webové
kamere. O rok pozdéji se ji ozval Upiné cizi vydérac s tim,
Ze pokud mu nepredvede dalsi akci, zvefejni jeji nahou
fotografiimezi znamé, spoluzdky i rodin. JelikoZz Amanda
nepodlehla tlaku, Utocnik svij slib spinil. Ze strany
spoluzdkd a okoli ndsledovalo zesmésriovdni a urdzky,

Amanda musela v dUsledku zménit Skolu a prestéhovat se do jiného mésta. Problém se
nicméné nevyresil, protozZe ji Utocnik nasel i na nové skole a rozsifil jeji fotku i mezi Cerstvé
ziskané kamarddy, ndsledovala stejnd reakce okoli jako pfi prvnim zverejnéni. Amanda se
opét prestéhovala, ale diky jejimu zZlomenému sebevédomi snadno podlehla ndvykovym
Idtkdm, experimentovala s drogami, alkoholem, sebeposkozovala se. Po jednom nedspésném
pokusu o sebevrazdu vypitim bélidla ji ostatni spoluzdci na socidlni siti Facebook doporucovali
Ucinnéjsi prostredky a prali brzkou smrt. Amanda se v patndcti letech rozhodla o celém svém
prfibéhu natocit krdtké video, v némiZ ostatni seznamuje se svymi pocity, Uzkosti a
bezvychodnosti celé situace. Ctyfi mésice poté Amanda se opétovné pokusila zasebevrazdit,
tentokrdt Uspésné.

Po sebevrazdeé se stal pripad stfredem pozornosti médii

ll! i

i hackerské skupiny Anonymous, ktefi si dali prdci

E

s odhalenim pachatelU, ktefi stdli nejen za Amandinym
vydirdnim, ale i prondsledovdnim a poniZzovdnim.
Jejich  seznam zverejnili a ndsledovalo jejich
vieobecné Stvani a obétmi se pro zmén stali oni. varaosa'unosegadu'tosque

acreditavam que a estudante Amanda todd

Otdzkou z0stavd, zda je takovy postup spravny.



pridruzené téma.................... SEXTING

Terminem sextingu (Cesky ekvivalent by znél sextovani) oznacujeme elektronické rozesilani
zprdv, obrdzk( a videl se sexudinim obsahem. NejCastéji tyto materidly vznikaji v rdmci
partnerskych vztah, jejich porizeni nds uvadi do nebezpedi, Ze budou zverejnény a sifeny bez
naseho védomiinternetem &i pomoci mobilnich telefon’. Mezi dospivajicimi je tento fenomén
rozsifen jako celkem bé&ind praxe a mladi si mnohdy riziko vydirdni vibec nepfipousti, dle
posledniho Vyzkum rizikového chovdni Ceskych déti zroku 2013 Univerzity Palackého
provozuije sexting jedna desetina z dotdzanych dospivaijicich. je to Je také pravda, Ze néktefi
své intimni materidly nabizi sami za finané&ni odménu. Podle serveru sexting.cz, ktery se zabyvd
vyhradné problematikou sextingu, skytd tento novy fenomén nékolik druh rizikového chovdni:

1) Potencidlnim Utocnikim ddvdme k dispozici citlivy materidl, ktery mohou zneuZit protindm.

2) Tento materidl mUze na internetu kolovat né&kolik let nebo mize byt pouzit za nékolik let
od svého vzniku.

3) Obét sextingu mize byt vystavena tzv. haraseni &i sexudinim Utokd.

4) Siitelé sextingu se mohou stat pachateli prestupku &i trestného &inu (Sifeni détské
pornografie, ohrozovdni mravni vychovy mlddeze apod.).

Paradox ceské legislativy

V Ceské republice je sice legdini sex mezi mladistvymi nad 15 let, nicméné je zakdzdno
porizovat fotograficky a filmovy materidl osob pod 18 let. Podle z&kona tudiz nesmi mladistvi
sami sebe natdcet a fotografovat, pokud nedovrii 18 let! Jednalo by se o tvorbu détské
pornografie.

Pfipady z praxe
Naivni ctitelka |.

Piipad se stal v Moravskoslezském kraji v roce 2014. Za&ka 7. tfidy dostala nabidku od svého
o rok starsiho spoluZzdka, spocivala v tom, Ze za jeji nahé fotografie s ni bude 14 dni chodit.
Jelikoz se ji spoluzdk libil, souhlasila. Jakmile materidl ziskal, vyvésil jej na svUj profil na
Facebooku, kde se velice rychle rozsifil mezi ostatni, kteri jej zacali okamZité sdilet ddle. Divka
nejen Ze méla ostudu pred celou skolou, ale posléze i s Policii, kterd se o pripadu dozvédéla.
Ona, jeji spoluzdk i vSichni ostatni uZivatelé, ktefi fotografie sdileli na své profily, byli Setfeni
Polici za sifeni détské pornografie, divka navic i z jeji vyroby.

Naivni ctitelka Il.

Patndctiletd Zacka z velkého Mezifici poslala svému nezletilému spoluZdkovi intimni fotografii,
aby u néj vzbudila zdjem. Chlapec ji viak preposlal dalsim zndmym a pripad skoncil tim, Ze
se snimek dostal az k uciteldm, ktefi divku identifikovali podle Fetizku na krku. Uddlost byla




feSena polici' s podezfenim na sifeni détské pornografie a vyUstila pro aktéry spolecensky

prospésnymi pracemi.

Intimni fotografie z Libimseti.cz

Nezndmy pachatel odcizil v roce 2008 pres tisic intimnich fotografii ze seznamovaciho
portdlu pro mladé — Libimseti.cz. Galerie s lechtivymi materidly byly sice chrdnény heslem,
avsak sikovny hacker vyuZil zastaralé a nedokonalé ochrany. Fotky jsou nyni volné k dispozici
na internetu, dokonce se objevily v upravené verzi jako dvacetiminutové video.

Sebevrazda Jessie Logan (18) ¢

Jeji pritel neunesl rozchod a zverejnil jeji intimni fotografie na internetu. Incident rozbéhl
soukoli posméchu, urdzek a ponizovdni ze strany spoluzdkd. Logan na své prondsledovatele

apelovala i v televizi, avsak ti jeji prosbu ignorovali. Tragickym ndsledkem
bylo to, Ze 3. Cervence 2008 spdchala sebevrazdu (obésila se v koupelné).
PrestoZe skola odhalila 5 studentU, ktefi fotografie sifili stovkdm dalsich
studentyd, nebylo moZné je potrestat, protoZe Jessie bylo jiZ 18 let.

Jedinou a U&innou obranou proti sextingu je NIKDY INTIMNI MATERIAL NEPORIZOV AT!

Pokud uZ prece jen vznikne, nikdy nevime, co se s nim v pribéhu casu mdze stdt. Velice
problematické, nikoli nemozné, byvd i stahovani intimnich materidld z internetu, kdokoli si je
totiz mdze stdhnout k sobé do pocitace a ndsledné opét zverejnit. Intimni materidly mohou

na svou obét klidné cekat i nékolik let.

Tolik k strucnému sezndmeni s nejrozsitené&jsimi typy kybersikany, nyni se pustme do kapitoly
Symptomy obéti kybersikany, v niz se sezndmime s tim, jak diagnostikovat obéf kybersikany, pokud
se objevi ve vasi ordinaci, blizkosti, roding, skole atd.

Ndsledky dlouhodobého pUsobeni kybersikany
Pokud je obét pod dlouhodobym stresem diky zesmésnovdni na socidini siti, neustdlym

prozvdnénim a dalsimi projevy kybersikany, daji se ocekdvat zmény v psychické pohodé, posun
v hodnoceni sama sebe, pocit neustdlého ohrozeni, ménécennosti, ztrdta sebeddveéry, zkreslené
sebehodnoceni, negativismus, nedlvéra. Vysledkem mohou byt uzavienost, skleslost, pocity
beznadéje, deprimovanost s Uniky k sebeposkozovdni, sklon k zd&skoldctvi a zhorSeni skolnich
vysledkd. Ndsledujici podrobnéjsi popis ndsledkl kyberSikany vychdzi z ¢ldnku Zdravotni a

6 Zdroj obrdzku: http://www.wiwt.com/news/local-news/hamilton-county/Teen-s-parents-settle-suit-in-
sexting-case/16898700


http://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-dospivajici-mladei

psychické ndsledky kybersikany mezi détmi a dospivajici mladeii Mgr. Jany Gajdosové
z Pedagogické fakulty MU v Brné zverfejnény na webu projektu E-Bezpedi.”

> Dlouhotrvaijici negativni myslenky — jsou dUsledkem vieklého odhalovani pachatele, ale i
diagnostiky obéti, kterd byva v pripadé kybersikany velice slozitd. Obéf mnohdy na tizivou
situaci reaguje sebevrazednymi myslenkami, depresivnimi stavy a duSevni nestabilitou.

> Vyhybavost, socidlni izolace — obéti Casto méni své navyklé vzorce chovdni, pokud
doposud hojné vyuzivali socidlni sité, mobilni telefon a ndhle jej pouzivat prestanou, mohou
se tak snazit vyhnout dalsim Utokdm. Pfedevsim u divek dochdzi k rozvoji nedbveéry vici
okoli, omezeni styku se stdvajicimi prateli a k nechuti navazovat pratelstvi novd, jaok ve
svété rediném, tak virtudinim.

> Ovlivnéni chovdni a 0¢ast ve §kole - snizené soustfedénii vykonnost ve vyuce, zdskoldctvi
a neomluvend absence ve 3kole. Dité se chce vyhnout osobnimu kontaktu jak se
samotnym agresory, tak s divaky jeho zesmésnéni, nechce byt teréem opovrzeni pro celou
Skolu. Tento jev naddle prohlubuje socidlni vylouceni a izolovanost od vrstevnikd, ale i
lidem, ktefi by dokdzali obéti pomoci (kamarddi, ucitelé, vychovny poradce atd.).

> Pocit ohroZeni vlastniho bezpedi - obét kybersikany nemad pred Utoky Utocisté, napadeni
muUze ocekdvat kteroukoli chvili, i mimo 3kolu, o prdzdnindch, pfi pobytu u babicky, o
Vdnocich a pocit ztrdty bezpedi je tak mnohem vyraznéjsi. Obvyklou rekci tak jsou projevy
slovni i fyzické agresivity, nizké ovladddani hnévu, které byvaiji obrannou reakci kompenzujici
neschopnost se UCinné brdnit Utocnikovi, jehoz neznd a nemd moznost se s nim vyporddat
fyzicky.

> Ldastupné aktivity — jako odvedeni pozornosti a zahluseni drdsajici skutecnosti se mohou
objevit v chovdni obéti zastupné aktivity jako Castéjsi pojiddani sladkého, soustfedéni na
zdliby, bagatelizovdni a zobecnovdni situace. Stav se muize zhorsit az ke sklonu
k ndvykovym latkdm (opijeni, experimentovdni s drogami) ve snaze odlehc&it zdvaznost
reality.

> Iména fyzickych projevu — dlouhodobé pUsobeni kybersikany se mize zalit projevovat i
navenek ve fyzickych zméndch jako dlouhodobé vycerpdni organizmu, pribytek i Ubytek
vdahy, nechutenstvi, nevolnost, oslabend imunita. Fyzickym ddkazem frustrace mohou byt
v extrémnich pfipadech stopy po sebepoikozovdni a pokusech o sebevrazdu.

7 Cely &lanek na http://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-

mezi-dtmi-a-dospivajici-mladei


http://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-dospivajici-mladei

B. Diagnostika obéti kybersikany
B1) Osobnost obéti kybersikany

V podstaté se d& konstatovat, ze obéti kybersikany se mize stat kdokoli, nicméné se pokusime
blize zamérfit na cilovou skupinu dospivaijicich. Jelikoz jiz z 1€karské praxe jsou pediatfi schopni
odhadnout obét klasické sikany, ¢ domdciho ndsili, uvadime nejprve stru¢né odlisnosti, které diky
povaze kybersikany odpadaji. Upozornime tak na mnohé mylné predsudky o obétech kybersikany.

Rozlisnost obéti kybersikany oproti obéti klasické Sikany

- neplati, Ze se obé&t vzdy néjakym zpUsobem vymykd - fyzickym postizenim, obéznosti, déti
s jinou barvou pleti, nové prichozi do kolektivu, cizinec s jazykovou bariérou atd.,

- predpokladem neni fyzickd slabost, submisivni postava, sklon k podfizenosti,

- odpaddaiji stopy po fyzickém ndsili, ale mohou se objevit ndsledky sebepoikozovdni,

- obét nemivd roztrhané obleceni, netrpi nicenim osobnich véci,

- nenisocidiné vyfazené, neoblibené, obétf mize byt v kolektivu populdrni,

- obét nemusi pochdzet ze socidiné slabé rodiny, v niz by
strddalo materidinim nedostatkem,

- psychickou odlisnosti nemusi byt zfejmd bojdacnost, nizké 1 0 96
sebevédomi, sebekriticnost, emociondini precitlivélost, F
- roli nehraje ani mira inteligence, jak vyrazné snizend, tak %&

vysoce nadprméma.

Je oviem nutné zminit, Ze z praxe vime, a Metodicky pokyn Ministerstva $kolstvi, mlddeze a
télovychovy to potvrzuje, Ze pokud je dité obéti kybersikany, tak je z 80% pravdépodobné, Ze je
také obéti kybersikany, kterd tvori jen jakousi doplikovou formu tryznéni. Zndme oviem i pripady,
kdy agresor nechtél obéti z néjakého divodu odhalit svou pravou identitu (fyzickd prevaha obéti,
pomsta, zhrzeny ctitel atd.) a k fyzickému sikanovdni vibec nedochdzelo. Naopak je bé&zné, ze
obét Sikany, se stavd na opldatku kvili svému télesnému handicapu kyberagresorem a msti se tak
svym tyrandm.

Obét kybersikany =z 80 % i obéf klasickée Sikany.

Specmko obéti kybersikany
travi vice Casu ve virtudinim svéte,

- maqji sklony k zdvislostnimu chovdni na modernich technologii a precernovani dilezitosti
internetu a socidlnich siti atd.,
- vrediném svété obtizné navazuji vztahy, ale ve virtudinim jsou v seznamovdni zbéhlé,




- obét je uzaviend do vlastniho svéta, nekomunikuje s ostatnimi o svych problémech,
nesvéiuje se, a to z nékolika divody - stud z prozrazeni, strach z reakce rodicd i okoli,
obavy z horieni situace, vyhrizka agresora, absence divéryhodné osoby atd.

B2) Diagnostika obéti kybersikany

DAt pediatrdm zaruceny ndvod, jak obét kyberSikany pii bézné ndvstéveé ordinace diagnostikovat,
je velice osidné a slozité. Cilem prirucky je proto také predevsim to, aby détsti 1ékari ziskali
povédomi o nové cihagjicim nebezpeci a abychom jim pomohli v pfipadech, kdy zabéhlé
symptomy Sikanovaného, Ci zneuzivaného ditéte selhavaji.

Zakladni predpoklad
Dité do ordinace prichazi fesit zdravotni problém, ktery bude:

o predstirany z dOvodu vyhybdni se skolni dochdzce (dité je v pozici, kdy se stydi, i
boji prijit do kontaktu se spoluzdky),

o opravdovym fyzickym ndsledkem dlouhodobého kybersikanovdni. (bolesti bricha,
nevolnost, nechutenstvi, psychickd podrédzdénost atd.).

Pokud nastane prvni situace, ze stav pacienta neni zrejmé ndsledkem skutecnych zdravotnich
problému, ¢i mohou byt pricinou psychické potize, je pred vami velice tézky Ukol — dostat z obéti
pfizndni. V porzici Iékafe mdate vyhodu v tom, ze pozivate piirozené dOvéry a autority, nicméné
situaci vdm mUze ztizit pritomnost rodicl. Obét kyberSikany se s nejvétsi pravdépodobnosti
nebude chtit pfiznat. Je proto dilezité, aby byl posléze realizovdn i pohovor s rodici. V nékterych
pfipadech neni od véci doporucit ndvstévu détského psychologa.

Jak se ptat, mame-li podezieni, Ze se dité chce vyhnout $kolni dochdzce z dUvodu kybersikany:

Rozumim tvym potiZzim, vim, Ze ti asi neni dobre, ale neni ten problém v né¢em jiném?
Nechci té obviriovat ze zdskoldctvi, ale nechces se vyhnout spise spoluzdkdm?2
Pouzivds Facebook, Ask.fm2 Nedégje se ti tam néco neprijemného?
Nezesmésnuje té nékdo na internefu?

Neposlal jsi nékomu néco, za co se ted stydise
Nevydird t& nékdo intimnimi materidly2
Nenaboural se ti nékdo do U¢tu na Facebooku, emailu atd.?

Vim, Ze to tak moZnd nevypadd, ale mohli bychom ti pomoci celou véc vyresit.




Symptomy kybersikanovaného ditéte
V prfipadé, Ze se ndm potvrdi zdravotni obftize, které mohou souviset s dlouhodobym

kybersikanovdnim, napovédét ndm pomuizou ndsledujici symptomy, jejichz Zjisténi je predevsim
na pohovoru s rodici:

> dité zdsadné zméni své ndvyky pii pouzivdni PC, mobilu, socidini sité atd. (napf. casté
uzivani vystfida stfidmé, az minimdini).

» Bé&hem a po pobytu na internetu je smutné, rozzlobené, zoufalé.

> PFi ozndmeni SMS prozivd negativni emoce, frustraci, vztek atd.

> Brdni se diskuzi o tom, co na pocitaci déld, s kym si pise, kdo mu poslal SMS atd.

> Omezuje drivéjsi vztahy s rodinou, kamarddy, uzavird se do sebe.

> Redukuje své konicky a zdliby, nebo se do nich naopak pousti s velkou vervou.

> Trpi poklesem pracovni vykonnosti, zhorseni prospéchu, problémy s chovdnim, potycky se
spoluzdky, drzé chovani k uciteldm.

>  Vyhybd se skupinovym aktivitdm, shromdazdéni, kde hrozi, Ze se potkd se spoluzdky.

> Vykazuje zmény ndlad, chovdni, spdnku, nebo jevi zndmky deprese a Uzkosti.

> Vymlouvd se na cokoli, jen aby nemuselo do 3koly (nejcastéji bolesti bficha, hlavy,
nevolnost atd.).

> 7e skoly se naopak mUze zadit vracet pozdé&ji nez obvykle bez zievné priciny.

» Omezend chut k jidlu az nechutenstvi.

> Sklony k nespavosti, Spatnému usindni a nocnim mardm.

> Vyhleddvani blizkosti uciteld.

> PUsobi vystraseng, zakiikle, ale ve svém projevu mize problematiku kybersikany zlehcovat
a ujistovat o tom, ze zadny problém neni. Dité se mUze za situaci stydét a snazit se ji za
kazdou cenu neprozradit dalsim aktérim.

> Mohou se stiidat chvile apatie a agresivity.

> Nedokdze se soustfedit, je roztékané.

Specifikace agresora
Tak jak je tomu u klasické sikany, jistym druhem obéti je i samotny agresor kybersikany. Motivaci

k Utoceni na jiného uZivatele, vétsino spoluzdka miZe pramenit z nékolika obecnych phicin -
touha po uzndni, prostfedek k odreagovdni, utuzovdani kolektivu proti spolecnému nepfiteli/obéti,
pocit pfislusnosti ke skuping, projev nadvlady, ale i strach. Za nejCastéjsi startéry kybersikany
povazujeme vyostfené vztahy ve tfidé, kulturni, etnické konflikty, ukon&ené pratelstvi, urdzky z
druhé strany &i zvefejnéni citlivych informaci. Spoustécem mize ale byt také zahdnéni nudy,
dobrd zdbava a pocit, ze se nejednd o nic z&dvazného a neobvyklého.

Kyberagresorem se muUze stejné jako jeho obéti stat kdokoli, kdo bude mit potfebu nékoho snadno
zostudit, vratit mu své vlastni ponizeni, nebo si jen vybit viastni frustraci, &i pobavit okoli. N&sleduijici
specifikaci pOvodcU kybersikany uvadi publikace Ndrodniho centra bezpecénéjsino internetu



Kybersikana ve skolnim prostiedi zroku 2012,8 kterd predpoklddd psychologickou a socidlni
predispozici pro feseni vztahd ndsilnym zpUsobem.

Profil agresora - I. stupen zdkladni skoly

> socidiné a emociondlné nezraly, necitlivy,

> vyrUstajici v prostiedi, kde jsou rodice k agresivnimu jedndni tolerantnéjsi a tvrdé trestaiji,

> Celici akutni rodinné krizi (rozvod rodic¢d) nebo vyrdstajici v dysfunkéni &i konfliktni roding,

» s vlastni traumatickou zkusenosti (CAN syndrom),

> se skrytou specifickou poruchou uceni nebo poruchou pozornosti bez projevy
hyperaktivity,

> s poruchou pozornosti, hyperaktivitou a poruchami chovdni,

> vrodiné vedeny k nekompromisnimu sebeprosazeni se,

» vrodiné k ditéti zcela nekritické a protézujici,

» nudicise,

> nadprimérné inteligentni.

Profil agresora - Il. stupen zdkladni skoly:

Y

zpravidla méné Uspésiny, ale s vysokou potfebou sebeprosazeni,

Y

necitlivy, bezohledny, podeziravy,

Y

pochdzejici z vychovné nebo emociondiné chudého rodinného prostiedi, prficemz
nezdlezi na socidlnim postaveni rodiny,

vyrUstajici s rodici k détem nekriticky vzhlizejicim a za viech okolnosti prosazujicim,

fyzicky nebo psychicky zdatny, nadprimérné inteligentni

se zkusenosti v roli obéti sikany,

s pottebou predvddét se a dokazovat svou prevahu nad ostatnimi,

s chybéjicim svédomim, casto Ihostejny IhaF, manipuldtor,

YV V V V VYV V

Clen party, kde je vétsina prislusnikd vékem starsi nez on sém.
Jak rozpoznat agresora kybersikany?

rychle vypin& monitor nebo zavird programy v pocitaci, kdyz se priblizite,
travi u pocitace dlouhé hodiny v noci,
je rozc&ilené, pokud nemuize necekané pouzit pocitad,

vyhybd se hovorm o tom, co na pocitaci viastné déld,
pouzivé nékolik online UCtU nebo adres, které ani nejsou jeho,
pokud se nesvérfi samo (coz je vyjimeéné), mél by se rodic ptdt (na vztahy ve tfidé,
kamardady),
> ve skole mohou byt podezielé sméijici se hloucky z&kd kolem poditace.

>
>
>
» prehnané se u pocitace sméje,
>
>
>

8 Celou publikaci si mizete zdarma stdhnout na file:///C:/Users/Lacko/Downloads/kybersikana_metodika_197.pdf



B3) Rady rodicUm
Jestlize se ndm potvrdi i po kontaktu s rodici, ze dité trpi symptomy kybersikanovaného ditéte,
mUZzeme mu poskytnout zdkladni informace kfeseni kyberSikany. Vsechny duleZité Ukony

sefazujeme do struénych a jednoduchych krokd.
1. KROK - uvédomit si problém a byt oporou

Mnoho rodi¢d neklade virtudinimu Zivotu a aktivitdm svého potomka pfilis velky diraz, ale pro
dité je vie, co se déje na socidini siti a internetu obecné, velice skuteéné a dilezité. Problém
se tak nevyresi prehlizenim, domluvou a uz vibec ne zdkazem pobytu na internetu. Chceme-
i pro nase dité to nejlepsi, musime si pfipustit, Ze je nase dité obét, potfebuje nasi pomoc a
musime zacit jednat. Neméné duleZité je také to, aby rodice ditéti projevili UCast a uijistili se, Ze
se dité citi v bezpedi a md plnou podporu, prestoze si Easteéné za svou situaci mize samo.

2. KROK - ukoncit komunikaci

Pokud je pachatel nezndmy, je zbytecné, aby se z néjrodice snazili dostat jeho pravou identitu,
s nejvetsi pravdépodobnosti se agresor nepfiznd. Taktéz je bezpfedmétné mluvit do svédomi,
nebo z&dat o ukonceni napaddni.

3. KROK - blokovat Utoénika

At UZ se jednd o vyhruzné SMS, Utoky na socidlini siti nebo zesmésnujici fotografie, méli bychom
za kazdou cenu zabrdnit dal§imu ponizovdani obéti. Mobilni telefony jsou vybaveny funkci
blokovdni volgjiciho, a pokud nejsme schopni néco takového zvliddnout viastnimi silami,
mUzeme pozddat o pomoc svého operdtora. Na socidlni siti, emailu a dalsich sluzbdch je
mozné taktéz jednotlivé uzivatele blokovat a zabrdnit tak dalsimu kontaktovdni. V pripadé
Ask.fm je situace ponékud slozitéjsi, protoze sisit zaklddd na absolutni otevienosti a obét mize
kontaktovat a komentovat prispévky kdokoli.

4. KROK - zqjistit dUkazy

Chceme-li nékoho usvédcit z kybersikany, budeme potfebovat dikazy; inkriminované SMS,
emaily, vzkazy na socidini siti, obrdzky atd., bude nutné nemazat, ale uchovat pro dalsi
vysledovdni pachatele. | kdyz pachatel zalozil falesny email, UCet na Facebook, tak je jen
moziné vysledovat podle IP adresy pocitace.

5. KROK - nahlaste incident ve skole

Pokud je agresor nezndmy, je priblizné 80% pravdépodobnost, ze navitévuje stejnou skolu jako
obét. Pfi feseni pripadu se bude Ulohy skoly posuzovat podle toho, zda se incident odehrdl
v dob& vyuky. Skoly poté maji ndsledn& povinnost se fidit dle Metodického pokynu
Ministerstva skolstvi, mlddezZe a télovychovy, ktery popisuje postup ndsledovné:

1. Pokud se kybersikany DELA b&hem vyu&ovani

1. Skola pomUze obéti zajistit dUkazy.



2. Skola postupuije dle krizového planu na sikanu.

3. V zavazingj§ich pfipadech kybersikany (napliuje skutkovou podstatu trestného Cinu)
kontaktuje Policii CR a Orgdn socidln&-pravni ochrany déti.

4. Skola informuje zasazené zaky o vysledcich 3etfeni ve skole a udé&lenych trestech.

2. Pokud se kybersikana NEDELA b&hem vyu&ovani

Skola nemuze udélovat kazenské tresty, snizené zndmky atd., za &innost, kterd se nestala
béhem vyuéovdani. To oviem neznamend, Ze by $kola neméla kyberSikanu fesit alespon v
ndsledujicich zdkladnich bodech:

1. Zjisti informace o tom, jakych viech tfid se pfipad kybersikany tykd. Ve viech zasazenych
tfidadch provede sociometrii — z 80 % je kybersikana pouze doplikem Sikany tvdii v tvar, a
proto je velice pravdépodobné, Ze Sikana ve skole probihd. Pokud se toto podezieni
potvrdi, postupuje podle zpracovaného krizového pldnu na sikanu.

2. Doporudi rodic¢im obéti, aby se v pfipadé kybersikany svého ditéte obrdatili na Policii CR,
popf. podali Zalobu k soudu.

3. Informuje (se souhlasem rodi¢0 obéti i agresora) zasazené zdky o postupu pii feseni
kybersikany. Déti potfebuji védét, ze za kazdé nepiimérené chovani prijde trest.

6. KROK - vlastni iniciativa

Podle vysledku vysetfovdani ve skole se rozhodne o dalsim postupu. Vzdy zdleZi na mife provinéni,
formé i mire kybersikany. V mirnéjsich projevech staci aktéry klepnout pres prsty vychovnym
opatfenim, nicméneé je nutné, aby pfi dlouhodobém a obzvldsté zavrzenihodném prondsledovdani
bylo postupovdno striking a rdzné. Doporucujeme se nebdt a obrdtit se bez obav na Policii CR a
nevdhat podat Zalobu o ob&anského soudu. Ddme tak aktérdm i piihlizejicim jasné najevo, Ze
takové chovdni nebude tolerovdno.

Rodi¢ by mél také pracovat na ndsledné prevenci dalsich pripadi kybersikany, a to predevsim
tim, Ze bude s potomkem vést otevieno komunikaci o virtudinim zZivoté, spolecné stanovi pravidla
pouzivani PC a internetu spolecné se zdsadami komunikace. Rodi¢ by mél bedlivéji pozorovat
chovdni a emoce spojené sPC, nemél by
zapominat na to, aby byl pro dité vzorem
v pouzivani modernich technologii.
V neposledni fadé by mél sém aktivné zjisfovat,
zda skola porddd preventivni programy a skoleni
uciteld v problematice kybersikany.




KAM SE OBRATIT O POMOC?2

V Ceské republice existuje né&kolik organizaci, které vém velice ochotn& pomohou v tizivé situaci,
kdy poftfebuje U&inné& pomoci se stazenim ponizujicich materidll, ale i poradit, jak pracovat
s obéti kybersikany. Prvotni informace, jak Fesit kybersikanu vém poskytneme rddi nasem emailu
nebudobet@email.cz.

www.nebudobet.cz
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http://poradna.e-bezpeci.cz/
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zévadného obsahu
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pro oblast rizikového chovani na internetu
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