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Dobry den,
dovolte mi, abych Vam jménem naSeho spolku Rizika internetu a komunikacénich
technologii (Nebud obét) predstavil schvalené projekty pro kalendafni rok 2015, do nichz se
doufam budete mit motivaci zapojit. VeSkeré naklady jsou hrazeny z jednotlivych rozpocta,
takze Vam ve spojitosti s participaci na projektu nevzniknou zadné vydaje. —

V letoSnim roce jsme byli podpofeni dvéma poskytovateli: Wr

Ministerstvo Skolstvi, mladeze a télovychovy - KyberSikana ma cervenou MINISTERSTVO SKOLSTVI,

Ministerstvo zdravotnictvi — S kybersikanou v dusi II.
l’ 31 MINISTERSTVO ZDRAVOTNICTVI
9 T8 CESKE REPUBLIKY

Oba projekty se zaméruji na minimalizaci rizik internetu a komunikac¢nich technologii
(kybersikana, sexting, netolismus, kybergrooming, stalking, socialni sité, hoaxy atd.), a to
v souhrnu v ramci téchto aktivit:

e Skoleni pro zaky (certifikovany program primarni prevence), ucitele (akreditace DVPP),
hodinova prednaska pro rodic¢e na vami zvolené téma,

e projektové dny pro cely 2. stupen ZS,

e 3. zakovska konference s prezentacemi vasich zak.

Pro zapojeni do projektu nas stac¢i kontaktovat:
email: nebudobet@email.cz
tel.: 734 147 317

Vice o projektech se dozvite i na naSich strankach www.nebudobet.cz

Prilozené plakaty muizete vyvésit na nasténkach a informovat zaky o moznosti zapojeni se do
projektu.

Na nasi spolupraci se tési
Mgr. Lukas Latal
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SKOLENI A PREDNASKY
Zaci ZS (4. - 9. t¥ida), Zaci stfednich §kol, gymnazii a uéiiovskych obori

CERTIFIKOVANY PROGRAM PRIMARNIi PREVENCE MSMT
Ridiésky priukaz internetového surfafe

Vyé&et zakladnich cila programu:

» Ziskani potfebnych kompetenci k feSeni krizovych situaci spojenych s kybersSikanou,
sextingem, kybergroomingem a socialnimi sitémi.

> Osvojeni zasad bezpeéného internetu a pochopeni vyznamu a dulezitosti jejich pouzivani.

» Rozvoj empatie na zakladé prozitého a rozebraného pfibéhu obéti kybersikany, Sikany a
sextingu.

» Probuzeni vlastni odpovédnosti a svédomi za aktivity ve virtualnim svété, ptijeti faktu, ze
ostatni uzivatelé internetu mohou byt snadno zranitelni a nezodpovédnym chovanim jim
muzeme snadno ublizit.

» Stimulovat zajem o nastaveni vlastniho profilu na socialni siti, péci o heslo ke vSem aplikacim,
zvefejnovanym informacim o své osobé a obecnym zasadam soukromi ve virtualnim svété.

» Zachovat pozitivni naklonost k modernim technologiim, internetu a socialnim sitim, ale
zaroven upozornit na jejich dostateéné ovladnuti a stalé ostrazitosti.

» Prijmout odpovédnost za virtualni zivot svych budoucich potomku.

1. KYBERSIKANA A SEXTING (dvouhodinova)

Jadrem lekce je proziti pribéhu obéti kybersikany, sextingu a Sikany — Amandy Todd. Po rozboru pfibéhu
jsou stanoveny zakladni body prevence, feSeni i pomoc pfi Gitoky kyberagresora. Pri §koleni je kladen
dtiraz na to, aby pouceni a sdileni probihalo pfedev§im mezi ti€astniky samotnymi, lektor ma ve vétsi
mife roli moderatora a komentatora. Absolventi ziskaji kompetence k feSeni krizovych situaci, rozsifi si
jiz ziskané dovednosti pocitacové gramotnosti i schopnost empatie k potencionalnim obétem
kybersikany.

2. SOCIALNI SITE A KYBERGROOMING (dvouhodinova)

Socialni sité chapeme jako jiz nedilnou soucast zivota mladych uzivatelll internetu, s niz se ovSem vaze
mnozstvi redlnych hrozeb a nebezpecni, stejné tak i diisledky vlastniho neuvazeného a nezodpovédného
chovani. Zakladem lekce je pochopit smysl a fungovani socialnich siti se zaméfenim na zakladni riziko
- kybergroomingu, jehoz princip se snazime ozfejmit simulaéni hrou i pfiklady z praxe. Uéastnik ziska
roz§ifené kompetence k vyuzivani socialnich siti, obranu proti moznym faleSnym profilim a obecné
rezistenci proti cizim uzivatelim internetu. Zaroven se dozvi, jakym zpusobem odhalit pravou identitu.
Skoleni nema za cil socialni sité hanét a zakazovat, snazi se v Zacich probudit stalou ostraZitost nad
chovanim svym i ostatnich.

3. PRIDAVNE LEKCE DLE POTREB KONKRETNI TRIDY (jednohodinové)

3A) NETOLISMUS

- lekce se zaméruje na vSechny mozné zavislosti souvisejici s vyuzivanim modernich technologii — socialni
sit&, hrani her, stahovani, bezcilné surfovani. Ucastnici se dozvédi, kolik zbyteénych hodin travi u
pocitace a co by misto tohoto ztraceného ¢asu mohli délat, také si pomoci jednoduchého testu zjisti, zda
jiz nejsou na modernich technologii zavisli.

3B) BEZPECNE VYUZIVANI MODERNICH TECHNOLOGII (INTERNET, MOBIL)

- Skoleni upeviiuje a rozsifuje zakladni tématiku zakladnich lekci v bezpeéném vyuzivani modernich
technologii pomoci cvieni, her, ale také rukodélnych aktivit, kdy vysledné vyrobky ztistavaji ve skole
pro mozné dalsi vyuziti v pocitacové ucebné.

3C) SOCIALNi siT FACEBOOK

- Facebook je nejpopularnéjsi socialni siti, nicméné se s jejim pouzivanim poji nékolik specifickych
problémti a zptisobu zneuziti, na jejichZ prevenci a feSeni se zaméfuje posledni lekce. Absolventi ziskaji
zasadni kompetence k vyuzivani Facebooku i jeho bezpec¢ného nastaveni.
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Ucitelé ZS - akreditované §koleni DVPP (MSMT)
Ucitelé jsou rizikovou skupinou z hlediska nekompetentniho
feSeni krizovych situaci v ramci kyberSikany, kdy v ramci
studia nejsou poskytovany relevantni informace a prevence téchto rizikovych jevti je casto
podceniovana i na urovni metodika prevence. Ucitelé samotni jsou taktéz rizikovou
skupinou z hlediska potencionalni obéti kyber§ikany ze strany vlastnich zakt. Skoleni
uciteld se bude provadét dle platné akreditace MSMT programu Rizika internetu a
komunikaé¢nich technologii (€. j. 28024 /2010-25) v rezimu DVPP.

Rodice
Velice dulezita je CS rodicli, ktefi jsou spojnici mezi ditétem a Skolou, kdy hraji také
dulezitou roli v kontrole virtualniho Zivota ditéte, tak i vzor uzivani modernich technologii,
diky prednaskam se tak seznami s novymi riziky komunikaénich technologii, ale predevSim
se zpusoby prevence a prace s ohrozenym ditétem. V ramci prevence rizikového chovani
dojde k osvojeni Gi€innych zpusobu feSeni, odhalovani, ale i metod prevence na urovni
Skoly a rodi¢ti. U ohrozené cilové skupiny se klade diraz
nejen na obranu proti danym rizikovym jeviim, ale také
na empatii a dohlizeni disledkt vlastniho jednani tak,
aby se Skoleni zabyvalo nejen potencionalni obéti, ale i
Utocniky.
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Projektové dny pro 2. stupeii ZS

Cilem projektovych dnii je pfipravit a v kooperaci s uciteli a vedenim skol zorganizovat projektovy den
pro Z&ky 2. stupné ZS, celkové se pocita s 15 zapojenymi $kolami v rdmci celého MSK. Projektovy den
je koncipovan jako série aktivit na samostatnych stanovistich, kde skupiny zaki, které jsou tvoreny zaky
napric rocniky, plni rtizné tikoly a cviceni se zaméfenim na prevenci kybersikany (interaktivni cviceni
v programu SMART Notebook, tvorba papirové plachty s desaterem bezpecného internetu, simulované
situace internetové komunikace, pamétové dovednosti atd.). Pti aktivitach dochazi ke spolupraci mezi
zaky, ktefi se prilis neznaji a béhem normalniho skolniho dne se miji na chodbach, starsi zaci pomahaiji
mlad$im a dochazi k seznamovani a prozivani spole¢ného uspéchu, cozZ je jednim ze zakladnich
zplisobl prevence nejen kyberSikany, ale i Sikany obecné, odbourava se tak anonymni prostredi a
podhoubi pro kybersikanou.

3. zakovské sympozium — Nebezpeci virtualni sité

Bude usporadano v zavéru projektu a na némZz dojde k setkani jak
expertll na rizika internetu a komunikac¢nich technologii, tak zakt a
studentd, ktefi se o dané téma zajimaji a pfinasi také sviij vlastni pohled
na aktualni situaci na Skolach. Nejprve jako hosté vystoupi zastupci
policie, détsky psycholog, odbornici na rizika internetu a komunikacnich
technologii, zastupci pfisluSnych odborti z krajského a méstského uradu.
Druha ¢ast sympozia je koncipovana jako fetézec zakovskych pfispévkl na volné téma Nebezpeci
virtudlni sité (max. doba p¥spévku 10 minut, po domluvé mozno delsi i kratsi). Zaci si pfipravi vlastni
powerpointovou, ¢i jinou prezentaci, v niz pfiblizi nebezpeci z vlastni perspektivy, pokud se napriklad

setkali s kybersikanou, zesmésnovanim na socialni siti atd. Mohou prezentovat i vlastni akce a projekty
Skoly na toto téma, vitany jsou jakékoli prispévky tykajici se témat kyberSikany, sextingu, socidlnich
siti, kybergroomingu, stalkingu a netolismu.
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REFERENCE PARTNERSKYCH SKOL

»Dékujeme sdruzeni Nebud obét za profesiondlné odvedené Skoleni v ramci projektu KyberSikana ma
Gervenou, které u nds probéhlo v jednotlivych triddch. Skoleni bylo ndzorné, tvurdi, diky konkrétnimu
piibéhu ze zivota dokdzalo zdky zaujmout, vtahnout do problematiky. Pirinosnd pro nds byla i zpétna
vazba, kterou nadm sdruzeni poskytlo. TéSime se na dalsi spoluprdci.”

Mgr. Barbora Jahodova (PORG Ostrava)

»S p. Latalem spolupracujeme jiz nékolik let a jsme s jeho zpuisobem lektorovdni spokojeni, je lektor, ktery
dokaze zdkum, primérené jejich véku, poutavé priblizit ruzné formy nebezpecénych a rizikovych praktik ve
virtudlnim svété. Téma kybersikany povaZujeme za nejpalcivéjsi z problémil dnesni mlddeze. Skoleni Zdki
probéhlo v souladu s nasim ocekdvanim, zdci i dohlizejici pedagogové byli s prubéhem preventivniho
vyukového programu spokojeni, ziskali cenné informace, znalosti o kyberSikané a o zpusobech ochrany
pred ni. S organizaci Nebud obét a s p. Ldtalem jsme neméli zadné organizacni, lektorské a ani jiné
komplikace, vse probihalo dle predem konzultovaného harmonogramu, domluvy. Na Skoleni oceriujeme
erudovanost a lektorské dovednosti lektora, rychlou a ,flexibilni“ domluvu na preventivnich programech,
zajimavé provedeni programu, s prvky interaktivity, je vidét, ze je lektor ucitel, umi pracovat se zZdky,
zaujmout je i hlasem, vlastnim projevem, pracuje se znalostmi Zdku a navazuje na to, co jiz umi, znaji,
zazili.“

PaedDr. Halamova Jana (Z§ Raskovice)

»Mdame s organizaci Nebud obét velmi dobrou zkusSenost, spolupracujeme jiz nékolik let. Vime, Ze jejich
preventivni programy jsou kvalitni. Témata jsou prezentovdna formou pfimérenou véku déti, nejde jen o
suchou teorii, ale o pfeddni informaci interaktivni formou. Déti maji mozZnost samy najit feSeni
problémovych situact.“

Mgr. Sarka Rezniékova (ZS Frydlant n. Ostravici, T.G.M.)

»Zapojili jsme se do projektu kvuli tematice predndsSek, ponévadz hrozba kybersikany se neustdle zvétsuje.
Skoleni probéhlo lépe, nez jsme éekali — naprostd spokojenost. Na Skoleni oceriuji styl vedeni $koleni,
navdzani vztahu s Zaky, zajimavé aktivity. “

PhDr. Tatana Kubeékova (SS sluzeb a podnikini Ostrava)

»Skola se zapojila do programu, protoze je toto téma stdle vice aktudlni a je potfeba se jim zabyvat. Skoleni
se setkalo s pozitivnim ohlasem jak u pedagogti, tak zdkt. Na Skoleni ocenujeme prdaci lektora, zajimavy
a poutavy zpusob podani. “

Mgr. Martina Janeékova (ZS Ostrava-Hrabovai)

»Do projektu jsme se zapojili, protoze jsme si védomi, Ze moderni komunikacéni technologie patii do nasich
Zivoti a chceme, aby si nasi zaci uvédomili a pochopili rizika internetu a naucili se ho bezpeéné pouzivat.
I kdyz se jako pedagogové tomuto problému ve Skole opakované vénujeme, zdd se, Ze predstaveni tohoto
tématu cizi osobou ma hlubsi efekt na zdky. Na Skoleni oceniujeme aktivni pristup lektora, aktivni zapojeni
zaku do déni, propojeni tématu s realitou (skutecnym pribéhem) a ne pouhé teoretizovdani a poucovdni.
Nase skola by se do obdobného projektu opét zapojila.“

Mgr. Lucie Palyzova (ZS a MS Chuchelna)

»Mnohokrat dékuji za besedy na nasi Skole. Troufdm si prohldsit, ze se mi Vase vedeni semindre velice
libilo a také odezva zdku byla pozitivni. Prosim tedy o to, abyste na nds myslel i v dal§im Skolnim roce. “

Ing. Lukas Gfondil (Stfedni Skola technicka, Opava)

»Skoleni jsme usporddali, protoze kybersikana je hrozbou nejen pro déti $kolou povinné, ale i pro rodice.
Je tfeba, aby byli informovdni, jaké nebezpedi jim na internetu hrozi a na co si maji ddt pozor. Pozitivné
hodnotime profesionalitu a prijemné vystupovani lektora, vtahovdni zdkt do problematiky, respekt k jejich
nazorum. S realizaci Skoleni jsme byli velmi spokojeni a do dalsiho projektu bychom se opét radi zapojili.

Ivana Timkova (Knihovna mésta Ostravy, pobocka Michalkovice)



